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         Se li conosci ……li eviti! Trojan e Worm

La prima regola per difendersi dai virus è quella di installare ( e mantenerlo aggiornato) un valido antivirus come Norton, McAfee e Panda. Possibilmente installiamo anche un firewall, in questo caso il migliore è ZoneAlarm, tra l’altro è gratuito. Tuttavia le infezioni, soprattutto quelle che si propagano via e-mail, vengono camuffate molto bene. E’ quindi importante impostare il nostro client di posta elettronica affinché presti maggior attenzione agli allegati, agevolando così il lavoro dell’antivirus. Ecco come aggirare le e-mail indesiderate che contengono allegati di posta sospetti:
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FERMIAMO I VIRUS ALLEGATI

Blocco degli allegati pericolosi. I virus e i worm si propagano spesso vie e-mail attraverso allegati eseguibili (EXE, PIF, VBS) che cercano di camuffarsi in altri tipi di file. Si può innalzare il livello di sicurezza al massimo in Outlook Express nel seguente modo: entrando nel menu Strumenti/Opzioni/Protezione, spuntiamo le caselle Avvisa se altre applicazioni tentano l’invio di posta con l’account in uso e, subito sotto, Non consentire salvataggio o apertura di allegati che potrebbero contenere virus.

Disabilitazione dei servizi non usati. Alcuni servizi di Windows XP e 2000 aprono porte di accesso sul PC. Uno tra questi è Windows Messenger (da non confondere con MSN Messanger, usato per le chat) un servizio di messaggi immediati utilizzato spesso per inviare spam messaggi indesiderati e pubblicità. Per disattivare Messanger da Start/Esegui scrivi services.msc (oppure da Pannello di controllo/Strumenti di Amministrazione/Servizi) dall’elenco a destra seleziona Messenger dall’elenco a destra. Fare clic con il tasto destro del mouse e selezionare Tutte le attività/Arresta. Poi da Proprietà scegliere Tipo di avvio/disabilitato.

Controllare i messaggi provenienti da MSN Messenger. Chi utilizza MSN Messanger come sistema di chat, può fare in modo che tutti i documenti che riceve vengano filtrati dall’antivirus. Apriamo l’applicazione e dal menu Strumenti/Opzioni clicchiamo su  Messaggi. Spuntiamo la casella Ricerca virus nei file mediante, clicchiamo su Sfoglia ed indichiamo al programma la posizione del file.exe dell’antivirus. 

Il trucco della doppia estensione. Un file allegato con estensione innocua potrebbe nasconderne un’altra ( per esempio “txt.vbs) mettendo in difficoltà l’antivirus. Per prevenire l’infezione si può obbligare Windows a visualizzare tutte le estensioni dei file. Aprite Esplora risorse e andate su Strumenti/Opzioni Cartella/Visualizza e togliete il segno di spunta dalla frase “Nascondi le estensioni per i tipi di file conosciuti”.

Anteprima dei messaggi. A volte non è sufficiente evitare di scaricare allegati di indubbia provenienza per prevenire un infezione da virus. Infatti alcuni di essi inseriscono nel testo della e-mail un rimando a un sito internet che avvia, in automatico, il virus. Pertanto anche solamente visualizzando il contenuto del messaggio si può essere infettati. Tale sistema, detto “Popup Object Exploid”, sfrutta le falle di sicurezza dei programmi di posta elettronica come Outlook Express. Per evitare tale rischio si deve inibire la visualizzazione dell’anteprima (preview del messaggio). Aprite  Outlook Express, andate in Visualizza/Layout e togliete il segno di spunta accanto alla voce “Visualizza riquadro di anteprima”.

Blocchiamo un mittente. Se non si desidera più ricevere posta da un mittente molesto, possiamo istruire Outlook Express perché, una volta scaricati i messaggi provveda automaticamente a spostare nel Cestino quelli indesiderati. Apriamo con un doppio clic una e-mail ricevuta dallo scocciatore e, dal menu Messaggio, selezioniamo il comando Blocca mittente.  Per riprendere a ricevere i messaggi provenienti da un indirizzo bloccato, è sufficiente selezionare Strumenti/Regole messaggi, Elenco mittenti bloccati…selezionare il mittente e premere il tasto Rimuovi.

Messaggi in Html. Spesso riceviamo messaggi in Html, con suoni, immagini e caratteri divertenti. A volte questi messaggi contengono collegamenti a pericolosi script. Per disabilitare la lettura Html, apriamo Strumenti/Opzioni, selezioniamo la cartella Lettura e spuntiamo l’opzione Leggi tutti i messaggi in testo normale.  

I virus delle macro. A volte i virus si annidano nelle macro dei file creati con i programmi di Office. Ricordiamoci che le macro sono procedure automatiche che permettono di salvare una serie di operazioni, poi richiamabili con un comando. Tali virus si auto avviano all’apertura del documento che  non risulta più possibile convertire in altri formati. Per aumentare il controllo sulle macro basta aprire Word o Excel, andare in Strumenti/Macro/Protezione e mettere un segno di spunta accanto all’opzione “Molto elevato”.

Aggiornare Windows. Windows, dalla versione 98 SE, integra l’Update, una procedura attivabile attraverso il collegamento contenuto nel menu START. Tale servizio attiva una connessione al sito della Microsoft e permette di installare le patch (pezze) cioè programmi che correggono un malfunzionamento del Sistema operativo. Il Service pack (abbreviato SP) è un aggiornamento comulativo di patch per un programma o un sistema operativo.  Spesso, infatti, vengono scoperte falle di sicurezza, nei programmi più diffusi come Internet Explorer e Outlook Express attraverso i quali possono entrare nel nostro PC virus o Hacker.

Quando si utilizza Windows Update gli aggiornamenti vengono scaricati ed installati automaticamente. E’ tuttavia possibile salvare i file così da non doverli scaricare nuovamente in caso di formattazione e conseguente reinstallazione del sistema. Vediamo come effettuare l’update del nostro sistema e  salvare sull’hard disk gli aggiornamenti.

· Cliccare su Start/Windows Update. Verrà aperta una schermata di Internet Explorer dalla quale selezionare la voce Analizza e proponi aggiornamenti. Verrà indicata la lista degli aggiornamenti consigliati.

· Per salvare i file degli aggiornamenti, cliccare su Catalogo di Windows Update (colonna a sinistra) e selezionare l’opzione Trova aggiornamenti per i sistemi operativi della Microsoft. A questo punto è possibile scegliere il sistema operativo e la lingua degli stessi. Con un clic su Cerca viene aperta una schermata nella quale scegliere gli aggiornamenti da installare.

· Per scegliere la cartella dove scaricare i nostri file, nella schermata di sinistra cliccare su Vai al Raccoglitore download. 

